Zatacznik nr 7 do zarzadzenia nr 5/2015 — ,,Procedura przetwarzania mobilnego”.

PROCEDURA PRZETWARZANIA MOBILNEGO

§1.

1. ,Procedura przetwarzania mobilnego”, zwana w dalszej czesci ,Procedurg”, okresla
wymagania dotyczace ochrony fizycznej, kontroli dostepu, wykonywania kopii
zapasowych i ochrony przed dziataniem ztosliwego oprogramowania przy przetwarzaniu
mobilnym informacji poza siedzibg Przedszkola nr 13 w Rybniku.

2. llekro¢ w ,,Procedurze” jest mowa o:

1) Dyrektorze — nalezy przez to rozumiec¢ Dyrektora Przedszkola nr 13 w Rybniku lub
osobe zastepujaca,

2) informatyku — nalezy przez to rozumie¢ pracownika Przedszkola nr 13 w Rybniku,
wykonawce lub uzytkownika reprezentujgcego strone trzecig, ktéry czuwa nad
sprawnym i ciggtym dziataniem systemu teleinformatycznego,

3) Przedszkolu — nalezy przez to rozumiec Przedszkole nr 13 w Rybniku,

4) urzadzeniach przenosnych — nalezy przez to rozumiec¢ notebooki, palmtopy, laptopy,
tablety, karty elektroniczne, telefony komérkowe i inne urzadzenia przenos$ne bedace
wtasnoscig Przedszkola nr 13 w Rybniku.

§2.

1. dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

2. Dyrektor moze okresli¢ i sprawdzi¢ czas zwrotu urzgdzenia przenosnego. Niezaleznie od

tego, Dyrektor lub wyznaczona przez Dyrektora osoba moze przeprowadzi¢ kontrole
w celu wykrycia urzadzen przenosnych wynoszonych bez zgody Dyrektora.

§3.

dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej




§4.
1. Uzywajac urzadzen przenos$nych nalezy zwraca¢ szczegdlng uwage na to, aby nie
naruszy¢ bezpieczenstwa informacji, w szczegdlnosci w niechronionym srodowisku.
2. Uzywajgc urzadzen przenosnych nalezy stosowac $rodki uwierzytelniania okreslone
w ,,Procedurze kontroli dostepu”.
3. Uzywajac urzadzen przenosnych nalezy przestrzegac zalecen producenta dotyczgcych
ochrony, w tym ochrony przed wystawieniem na silne pola elektromagnetyczne.

§5.
dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej
§6.

Urzadzenia przenosne nalezy zabezpieczyé przed dziataniem ztosliwego oprogramowania
przy pomocy oprogramowania antywirusowego na zasadach okre$lonych w ,Procedurze
ochrony przed ztosliwym oprogramowaniem”.

§7.
Urzadzenia przenos$ne podlegajg prewencji programowe;j i techniczne;j.
O przeprowadzeniu prewencji programowej i technicznej decyduje informatyk.

§ 8.
1. Kopie zapasowe informacji i oprogramowania stuzgcego do przetwarzania informacji
znajdujgcych sie na urzadzeniach przenos$nych nalezy wykonywaé regularnie
i na zasadach okreslonych w ,,Procedurze tworzenia kopii zapasowych”.

2. dane niepodlegajgce
udostepnianiu
—art. 5 ustawy z dnia 6
wrzesnia 2001 roku
o dostepie do informacji
publicznej

§0.

1. Osoby korzystajgce z przetwarzania mobilnego informacji podlegajg szkoleniu w zakresie
bezpiecznego korzystania z urzadzed przenosnych, aby zwiekszy¢é $wiadomosé
wystepowania dodatkowego ryzyka zwigzanego z tym sposobem pracy oraz
zabezpieczen, ktore trzeba wprowadzic.




2. Szkolenie przeprowadza sie przed udzieleniem zgodny na przetwarzanie mobilne
informaciji.
3. Szkolenie przeprowadza Dyrektor.

§ 10.
Zgubienie lub kradziez urzadzenia przenosnego traktowane jest jako incydent zwigzany
z bezpieczenstwem informacji i nalezy wtedy postepowaé zgodnie z ,Procedurg zarzadzania
incydentami zwigzanymi z bezpieczeAistwem informacji”.

§11.
Wszelkie czynnosci zwigzane z instalacja oprogramowania i konfiguracjg urzadzen
przenos$nych wykonuje informatyk.

§12.
Nadzor nad realizacjg ,,Procedury” sprawuje Dyrektor.



