Zatacznik nr 12 do zarzadzenia nr 5/2015 - ,Procedura ochrony przed ztosliwym

oprogramowaniem”

PROCEDURA OCHRONY PRZED ZtOSLIWYM OPROGRAMOWANIEM

§1.

,Procedura ochrony przed ztosliwym oprogramowaniem”, zwana w dalszej czesci

,Procedurg”, okresla rodzaje i dziatanie ztosliwego oprogramowania, dziatania

profilaktyczne i ochronne przed ztosliwym oprogramowaniem oraz osoby

odpowiedzialne za ich stosowanie w Przedszkolu nr 13 w Rybniku.

llekro¢ w ,,Procedurze” mowa o:

1) Dyrektorze — nalezy przez to rozumiec¢ Dyrektora Przedszkola nr 13 w Rybniku lub
osobe zastepujaca,

2) informatyku — nalezy przez to rozumie¢ pracownika Przedszkola nr 13 w Rybniku,
wykonawce lub uzytkownika reprezentujgcego strone trzecig, ktéry czuwa nad
sprawnym i ciggtym dziataniem systemu teleinformatycznego,

3) Przedszkolu — nalezy przez to rozumiec Przedszkole nr 13 w Rybniku.

§2.

Do ztosliwego oprogramowania zalicza sie w szczegdlnosci:

1)

2)

3)

4)

5)

6)

wirus — program lub fragment wrogiego wykonalnego kodu, ktéry dotfacza sie, nadpisuje
lub zamienia inny program w celu reprodukcji samego siebie bez zgody uzytkownika,
robak — ztosliwe oprogramowanie rozmnazajgce sie tylko przez sie¢ Internet, zwtaszcza
przez poczte elektroniczng, nie potrzebuje programu ,,zywiciela”,

wabbit — program rezydentny nie powielajgcy sie przez sie¢ Internet, wynikiem jego
dziatania jest jedna okreslona operacja, np. powielanie tego samego pliku az do
wyczerpania zasobdw pamieci komputera,

trojan — ukrywa sie pod nazwg lub w czesci pliku, ktory uzytkownikowi wydaje sie
pomocny. Oprécz wiasciwego dziatania pliku, zgodnego z jego nazwg, trojan wykonuje
operacje w tle szkodliwe dla uzytkownika, np. otwiera port komputera, przez ktéry moze
by¢ dokonany atak wtamywacza (hakera),

backdoor — przejmuje kontrole nad zainfekowanym komputerem, umozliwiajgc
wykonanie na nim czynnosci administracyjnych, tgcznie z usuwaniem i zapisem danych.
Podszywa sie pod pliki i programy, z ktérych czesto korzysta uzytkownik. Umozliwia
wiamywaczowi administrowaniem systemem operacyjnym przez sie¢ Internet
i wykonywanie zadan wbrew wiedzy i woli uzytkownika,

program szpiegujgcy — oprogramowanie zbierajgce informacje o uzytkowniku bez jego
zgody, np. informacje o odwiedzanych witrynach, hasta dostepu. Wystepuje czesto jako
dodatkowy i ukryty komponent wiekszego programu, odporny na usuwanie i ingerencje
uzytkownika. Moze wykonywac dziatania bez wiedzy uzytkownika, np. zmienia¢ wpisy do



7)

8)

rejestru systemu operacyjnego i ustawienia uzytkownika. Moze pobierac i uruchamiac
pliki z sieci Internet,

rootkit — maskuje obecnosci pewnych uruchomionych programéw Ilub procesdéw
systemowych, ktore z reguty stuzg wtamywaczowi (hakerowi) do administrowania
zaatakowanym systemem. Rootkit zostaje wkompilowany lub wstrzykniety w istotne
procedury systemowe, jest trudny do wykrycia z racji tego, ze nie wystepuje jako osobna
aplikacja. Zainstalowanie rootkita jest najczesciej ostatnim krokiem po wtamaniu do
systemu, w ktdrym prowadzona bedzie ukryta kradziez danych lub infiltracja,

keylogger — odczytuje i zapisuje wszystkie nacisniecia klawiszy przez uzytkownika. Dzieki
temu adresy, kody, cenne informacje mogg odstac sie w niepowotane rece.

§3.

Profilaktyka i ochrona przed ztosliwym oprogramowaniem obejmuje w szczegdlnosci:

1) instalacje, stosowanie i regularne uaktualnienia oprogramowania antywirusowego
(wykrywajgcego i naprawczego),

2) uswiadamianie pracownikéw w zakresie bezpieczenstwa informacji oraz wiasciwych
mechanizmach kontroli dostepu oraz zarzadzania zmianami,

3) state monitorowanie komunikatéw  pochodzacych z  zainstalowanego
oprogramowania antywirusowego,

4) zakaz korzystania z nieautoryzowanego oprogramowania,

5) zakaz korzystania z sieci Internet bez aktywnej ochrony oprogramowaniem
antywirusowym,

6) sprawdzanie (skanowanie) oprogramowaniem antywirusowym komputeréw
i nosnikéw stuzacych do przetwarzania informacji, w tym tych otrzymywanych spoza
Przedszkola oraz wiadomosci elektronicznych,

7) korzystanie z list dyskusyjnych i sprawdzanie stron internetowych zamieszczajacych
informacje o zto$liwym oprogramowaniu,

8) tworzenie kopii zapasowych.

Za stosowanie elementow profilaktyki i ochrony przed ztosliwym oprogramowaniem,

o ktérych mowa w ust. 1 pkt 1, 6, 7 i 8 odpowiada informatyk, za stosowanie elementu,

o ktéorym mowa w ust. 1 pkt 2 odpowiada Dyrektor, a za stosowanie elementu, o ktérym

mowa w ust. 1 pkt 3, 4 i 5 odpowiadajg wszyscy pracownicy Przedszkola.

§4.

W przypadku, gdy ochrona przed ztosliwym oprogramowaniem, o ktérej mowa w § 3 ust. 1
jest niewystarczajaca, uzytkownik zawiadamia o tym fakcie informatyka.

§5.

Szczegblng uwage nalezy zwracaé na ochrone przed wprowadzeniem ztosliwego

oprogramowania w trakcie konserwacji lub wykonywania procedur awaryjnych, kiedy



mozliwe jest obejscie normalnych mechanizméw ochrony przed ztosliwym
oprogramowaniem.

§6.
Nadzor nad realizacjg ,,Procedury” sprawuje Dyrektor.



