Zatacznik nr 13 do zarzadzenia nr 5/2015 — ,Procedura korzystania ze srodkéw wymiany
informac;ji”

PROCEDURA KORZYSTANIA ZE SRODKOW WYMIANY INFORMACJI

§1.

1. ,Procedura korzystania ze s$rodkéow wymiany informacji”, zwana w dalszej czesci
»Procedurg”, okresdla zabezpieczenia, ktore nalezy stosowaé w przypadku korzystania ze
srodkéw wymiany informacji w Przedszkolu nr 13 w Rybniku.

2. llekro¢ w ,,Procedurze” mowa o:

1) Dyrektorze — nalezy przez to rozumiec¢ Dyrektora Przedszkola nr 13 w Rybniku lub
osobe zastepujaca,

2) informatyku — nalezy przez to rozumie¢ pracownika Przedszkola nr 13 w Rybniku,
wykonawce lub uzytkownika reprezentujgcego strone trzecig, ktéry czuwa nad
sprawnym i ciggtym dziataniem systemu teleinformatycznego,

3) Przedszkolu — nalezy przez to rozumiec Przedszkole nr 13 w Rybniku,

§ 2.
Srodki wymiany informacji to poczta elektroniczna, telefon, faks.

§3.

Zabezpieczenia stosowane w przypadku wymiany informacji przy uzyciu S$rodkow

komunikacji elektronicznej obejmujg w szczegdlnosci:

1) ochrone wymienianej informacji przed przechwyceniem, kopiowaniem, modyfikacjg,
btednym rutingiem i zniszczeniem,

2) wykrywanie i ochrone przed ztosliwym oprogramowaniem, ktére moze by¢ przestane za
pomocg Srodkéw komunikacji elektronicznej,

3) zobowigzanie pracownikéow oraz wykonawcéw i uzytkownikéw reprezentujacych strone
trzecig do niedziatania na szkode Przedszkola z wykorzystaniem srodkéw komunikacji
elektronicznej,

4) korzystanie z technik kryptograficznych.

§4.
1. Pracownik Przedszkola, ktéry korzysta z poczty elektronicznej powinien przestrzegaé
nastepujacych zasad:
1) zwracac szczegdlng uwage na poprawnosc¢ adresu poczty elektronicznej adresata,
2) przesyta¢ informacje zgodnie z uprawnieniami adresatéw do korzystania
z okreslonego typu informacji,



3) nie uruchamia¢ wykonywalnych zatacznikéw dotgczonych do wiadomosci
przesytanych pocztg elektroniczng. W takim przypadku uzgodni¢ postepowanie
z informatykiem,

4) nie rozsyta¢ informacji stanowigcych zagrozenie dla systemu teleinformatycznego
oraz tzw. tancuszkéw szczescia,

5) okresowo przeglagdaé¢ zawarto$¢ poczty elektronicznej i kasowac niepotrzebne
wiadomosci.

Jezeli istotne jest potwierdzenie otrzymania przez adresata przesytki, pracownik

Przedszkola powinien skorzysta¢, o ile jest to technicznie mozliwe, z opcji systemu poczty

elektronicznej informujacej o dostarczeniu i otwarciu dokumentu lub powinien zawrzec

w tresci wiadomosci prosbe o potwierdzenie otrzymania i zapoznania sie z informacja.

W przypadku przesytania poczty elektroniczng danych osobowych powinny zostac

zastosowane $rodki ochrony kryptograficznej.

§5.

Pracownik Przedszkola, ktéry korzysta z faksu powinien zwraca¢ uwage w szczegdlnosci na

problemy zwigzane z:

nieautoryzowanym dostepem do wbudowanych pamieci w celu odzyskania wiadomosci,
rozmyslnym lub przypadkowym programowaniem fakséw w taki sposéb, aby wysytaty
wiadomosci pod okreslone numery,

wysytaniem dokumentéw lub wiadomosci pod zty numer w wyniku pomytki
w wybieraniu numeru lub uzycia niewtasciwego numeru z pamieci urzadzenia.

§6.
Pracownik Przedszkola, ktéry prowadzi rozmowe telefoniczng powinien zwraca¢ uwage
na mozliwos¢ podstuchania lub przechwycenia rozmowy telefonicznej przez:
1) osoby znajdujgce sie w bezposrednim sgsiedztwie, gdy sg uzywane telefony

komdrkowe,

2) zastosowanie réznych form podstuchu,
3) osoby znajdujgce sie po stronie odbiorcy.
Pozostawianie w automatycznych sekretarkach wiadomosci zawierajacych dane
osobowe jest zabronione, poniewaz mogg zostaé¢ odstuchane przez nieuprawnione
osoby, zapisane w publicznych systemach lub zapisane niewtasciwie w wyniku pomytki
w wybieraniu numeru.

§7.

Pozostawianie w oprogramowaniu stuzagcym do przetwarzania informacji osobistych

informacji, ktére mogtyby by¢ gromadzone w celu nieautoryzowanego uzycia jest

zabronione.



§ 8.
Pracownik Przedszkola, ktéry korzysta z faksu, drukarki, kopiarki powinien by¢ swiadomym,
ze urzadzenia te wyposazone sg w podreczng pamie¢, w ktérej przechowujg strony na
wypadek btedéw transmisji lub braku papieru, a drukujg je zaraz po usunieciu btedu.

§9.

Nadzor nad realizacjg ,,Procedury” sprawuje Dyrektor.



